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Najstarszy Polshi Bank na Podkarpaciu

q BANK SPOLDZIELCZY
7w W RZESZOWIE

SPECYFIKACJA DZIALANIA METOD AUTENTYKACJI I AUTORYZAC]JI W CUI
od 14 wrzes$nia 2019 roku

Zgodnie z wymogami dyrektywy PSD2 dotyczqcymi silnego uwierzytelnienia Posiadacza rachunku lub osoby upowaznionej do
dysponowania rachunkiem, czyli dwuczynnikowej weryfikacji tozsamosci zapewniajgcej mocniejszq ochrone danych tych oséb
przekazujemy informacje dotyczqcq metod autentykacji i autoryzacji w CUI obowiqzujqgcych od 14 wrzesnia 2019 roku.

I. Token Asseco MAA

1. PROCES AUTENTYKAC]I

a) Brak sparowanego urzadzenia mobilnego.

Po wywotaniu strony do logowania uzytkownik wprowadza swdj identyfikator alfanumeryczny w polu [Numer
Identyfikacyjny]. Po uzyciu przycisku [DALE]] wy$Swietlane jest okno stuzgce do wprowadzenia hasta maskowanego.
Wymagane jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte. Jako kolejny krok
rozpoczyna sie proces parowania urzadzenia. Po wyborze przycisku [POSIADAM APLIKACJE] zostanie wy$wietlona
formatka z drugim krokiem procesu, na ktérej prezentowany jest kod aktywacyjny, ktéry nalezy wprowadzi¢ w
aplikacji mobilnej Asseco MAA podczas rejestracji urzadzenia. Pasek postepu odlicza czas pozostaty na parowanie.
Proces parowania wymaga wprowadzenia otrzymanego kodu SMS oraz samodzielnego ustalenia kodu PIN do
aplikacji Asseco MAA. Po sparowaniu urzadzenia w aplikacji mobilnej Asseco MAA i systemie bankowosci
internetowej prezentowane jest potwierdzenie poprawnego parowania.

Na sparowane urzadzenie zostaje wystane powiadomienie PUSH z informacjg o autoryzacji logowania do systemu.
Po wyborze banera powiadomienia PUSH system operacyjny przenosi uzytkownika do aplikacji Asseco MAA.
Wymagane jest zalogowanie do aplikacji Asseco MAA kodem PIN ustawionym podczas rejestracji urzadzenia. Po
zalogowaniu do aplikacji Asseco MAA na liScie autoryzacji znajduje sie nowa, aktywna autoryzacja. Po wybraniu
autoryzacji zostajg wyswietlone jej szczegély autoryzacji oraz mozliwo$¢ Odrzucenia lub Akceptacji autoryzacji.
Akceptacja autoryzacji wymaga wprowadzenia kodu PIN ustawionego podczas rejestracji urzadzenia. Poprawne
wprowadzenie kodu PIN konczy proces logowania uzytkownika do systemu bankowo$ci internetowe;.

b) Sparowane urzadzenie mobilne.

Po wywotaniu strony do logowania uzytkownik wprowadza swoéj identyfikator alfanumeryczny w polu [Numer
Identyfikacyjny]. Po uzyciu przycisku [DALE]] wySwietlane jest okno stuzace do wprowadzenia hasta maskowanego.
Wymagane jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte. Po wybraniu
[ZALOGU]] zostaje wySwietlony komunikat informujacy o konieczno$ci potwierdzenia logowania za pomoca
aplikacji Asseco MAA zainstalowanej na sparowanym urzadzeniu. Na sparowane urzadzenie zostaje wystane
powiadomienie PUSH z informacjg o autoryzacji logowania do systemu. Po wyborze banera powiadomienia PUSH
system operacyjny przenosi uzytkownika do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco
MAA kodem PIN ustawionym podczas rejestracji urzadzenia. Po zalogowaniu do aplikacji Asseco MAA na liscie
autoryzacji znajduje sie nowa aktywna autoryzacja. Po wybraniu autoryzacji zostaja wysSwietlone jej szczegéty
autoryzacji oraz mozliwo$¢ Odrzucenia lub Akceptacji autoryzacji. Akceptacja autoryzacji wymaga wprowadzenia
kodu PIN ustawionego podczas rejestracji urzadzenia. Poprawne wprowadzenie kodu PIN konczy proces
logowania uzytkownika do systemu bankowosci internetowe;j.

2. PROCES AUTORYZAC]I

Uzytkownik wybiera opcje autoryzacji dyspozycji w bankowos$ci internetowej i system prezentuje ekran informujacy o
wystaniu dyspozycji do autoryzacji na aplikacje mobilng Asseco MAA. W tym samym czasie wysylane jest do aplikacji
mobilnej powiadomienie PUSH o nowej dyspozycji do autoryzacji. Asseco MAA wys$wietla na urzadzeniu mobilnym
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baner powiadomienia PUSH z informacjg o oczekujacym powiadomieniu autoryzacyjnym. Uzytkownik wybiera baner
powiadomienia PUSH, ktéry uruchamia aplikacje Asseco MAA.

W kolejnym kroku nalezy zalogowac sie do Asseco MAA za pomoca kodu PIN zdefiniowanego przez uzytkownika w
procesie rejestracji urzadzenia autoryzujacego. Aplikacja mobilna Asseco MAA prezentuje dane dyspozycji do
autoryzacji wraz z mozliwymi przyciskami [ODRZUC] oraz [AKCEPTUJ]. Dodatkowo Asseco MAA prezentuje czas jaki
pozostat do potwierdzenia autoryzacji, po uptywie ktérego dyspozycja jest anulowana. W przypadku podjecia przez
uzytkownika decyzji o akceptacji dyspozycji, uzytkownik weryfikuje wprowadzone dane oraz potwierdza realizacje
dyspozycji poprzez wprowadzenie poprawnego kodu PIN (zdefiniowanego przez uzytkownika w procesie rejestracji
urzqdzenia autoryzujgcego) oraz wybér przycisku [ZATWIERDZ]. Zaréwno Asseco MAA jak i system bankowosci
internetowej prezentuje potwierdzenie autoryzacji dyspozycji.

II. Kod SMS:

1.

PROCES AUTENTYKAC]I

Po wywotaniu strony do logowania uzytkownik wprowadza swdj identyfikator alfanumeryczny w polu [Numer
Identyfikacyjny]. Po uzyciu przycisku [DALE]] wyswietlane jest okno stuzace do wprowadzenia hasta maskowanego. Po
wyborze przycisku [DALE]], system bankowosci internetowej poprosi o podanie kodu SMS wystanego na wskazany nr
telefonu. Pozytywna weryfikacja przez system podanych danych pozwoli na zalogowanie sie uzytkownika i
wys$wietlenie ekranu startowego. Negatywna weryfikacja przez system spowoduje wySwietlenie komunikatu o
konieczno$ci powrotu do procesu logowania.

PROCES AUTORYZAC]I

Uzytkownik wybiera opcje autoryzacji dyspozycji w bankowos$ci internetowej. System bankowos$ci internetowej
prezentuje ekran z polem autoryzacyjnym - hasto wykorzystywane w procesie logowania i kod SMS. Poprawne podanie
danych i wyb6r przycisku [AKCEPTU]] spowoduje przekazanie operacji do realizacji.

III. Karta mikroprocesorowa i aplikacja SCSA:

1.

PROCES AUTENTYKAC]I

Proces autentykacji wymaga uruchomienia aplikacji SCSA na komputerze uzytkownika bankowosci internetowej (w/w
aplikacje mozna uruchomic¢ podczas procesu autentykacji do systemu bankowosci internetowej) oraz umieszczenia karty
mikroprocesorowej w czytniku. Na formatce logowania uzytkownik bankowos$ci wprowadzi swoj identyfikator (login)
a nastepnie wybierze przycisk [URUCHOM APLIKACJE] w celu uruchomiona SCSA (jesli SCSA jest juz uruchomione to
nastepuje wywotanie aplikacji SCSA w celu wprowadzenia kodu PIN-u).

W kolejnym kroku zaprezentowany zostanie ekran, na ktérym nalezy wprowadzi¢ poprawny kod PIN potwierdzajacy
zalogowanie do SCSA i systemu bankowoS$ci internetowej. Po wprowadzeniu prawidtowej wartosci kodu PIN w
aplikacji SCSA pojawi sie potwierdzenie poprawnego logowania.

PROCES AUTORYZAC]I

Proces autoryzacji (podobnie jak i autentykacji) wymaga uruchomienia aplikacji SCSA na komputerze uzytkownika
bankowo$ci oraz umieszczenia karty mikroprocesorowej w czytniku. Na ekranie akceptowanego zlecenia
udostepniona zostanie sekcja umozliwiajgca ztozenie podpisu za pomoca aplikacji SCSA. Wybor przycisku [PODPISZ]
na formatce realizacji zlecenia spowoduje:

e wysSwietlenie oczekiwania na ztozenie autoryzacji na formatce akceptowanego zlecenia,

e wysSwietlenie szczeg6téw zlecenia i pola do uzupetnienia kodu PIN-u do karty mikroprocesorowej w aplikacji SCSA.
Wprowadzenie prawidtowej wartosci kodu PIN i wybdr przycisku [PODPISZ] w SCSA koniczy proces autoryzacji
zlecenia.



