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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 1. Konwencje typograficzne

Rozdziat 1. Konwencje typograficzne

W dokumentacji stosowane sg nastepujace konwencje typograficzne:

Standardowy

Podstawowy tekst dokumentacji

Tabela

Tekst w tabeli

Nowe pojecie

Nowe pojecia. Wyrdznienie waznych fragmentéw tekstu.

Kursywa Pozycje na listach wartosci. Komunikaty systemowe. Parametry lub zmienne, ktérych
rzeczywiste nazwy lub wartosci majg by¢ dostarczane przez uzytkownika. Nazwy opcji
systemu. Sciezki, np. Dane archiwalne = Przeglgdanie.

Uwaga Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére nalezy zwrdci¢ uwage

podczas czytania dokumentacji lub pracy z systemem np.

NOTE

PODANY POWYZEJ ADRES INTERNETOWY JEST PRZYKtADOWY. INFORMACIE O
ADRESIE STRONY UStUG INTERNETOWYCH UDOSTEPNIA BANK.

Ostrzezenie

Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne informacje, na ktére nalezy

zwrdcic szczegdlng uwage podczas czytania dokumentacji lub pracy z systemem, np.

WARNING

ZMIANY PRZEKSIEGOWAN NIE SA KONTROLOWANE PRZEZ SYSTEM |
WYKONYWANE SA WYtACZNIE NA WEASNA ODPOWIEDZIALNOSC OPERATORA!

Link

Odwotania do innych rozdziatéw lub fragmentdw tekstu. Adresy URL

Kod zrodtowy

Fragmenty kodu Zrédtowego. Przyktady wydrukéw

CAPS LOCK

Wyrdznienie nagtowkow akapitow. Nazwy klawiszy na klawiaturze - kombinacje

klawiszy, ktére nalezy nacisng¢ jednoczesnie zawierajg znak "+" pomiedzy, np. CTRL+F.

Nazwy przyciskow, np. [Czynnosci]
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Rozdziat 2. Wstep

Rozdziat 2. Wstep

W bankowosci elektronicznej dla Klientow Korporacyjnych oraz def3000/EBP wprowadzona zostata metoda
uwierzytelniania i autoryzacji z uzyciem karty mikroprocesorowej przez aplikacje e-Podpis (SCSA). Aplikacja e-
Podpis (SCSA) zastepuje wykorzystanie apletow Java opartych o technologie NPAPI. Pozwala na podpisywanie
dyspozycji przy korzystaniu z wiekszosci przegladarek internetowych: Internet Explorer, Edge, Mozilla FireFox,

Chrome. Udostepniono aplikacje e-Podpis (SCSA) umozliwiajgca autentykacje uzytkownika i autoryzacje zlecen.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

3.1. Zmiana metody logowania i autoryzacji z apletu Java na e-Podpis

Rozdziat 3. Oprogramowanie

Dla korzystania z aplikacji e-Podpis (SCSA) nalezy zainstalowa¢ oprogramowanie Java lub darmowe
oprogramowanie OpenWebStart([ https://openwebstart.com | https://openwebstart.com/download/])
umozliwiajgce komunikacje systemu z czytnikami kart mikroprocesorowych zapewniajgce funkcjonalnosé
autoryzacji z pominieciem apletu Java. Oprogramowanie wymaga zainstalowanej Javy na komputerze
uzytkownika, ktérg mozna pobra¢ ze strony producenta firmy Oracle. Oprogramowanie jest

przydatne/niezbedne do uruchomienia aplikacji Asseco "e-Podpis" z pliku JNLP.

Jezeli na komputerze zainstalowane jest srodowisko JAVA firmy Oracle, to program Java Web Start jest

zainstalowany domyslnie i nie sg juz wymagane zadne czynnosci dodatkowe.

Biorgc pod uwage, ze licencja srodowiska JAVA firmy Oracle stata sie ptatna powyzej wersji (java 1.8_202),
zaleca sie instalacje darmowego oprogramowania OpenWebStart ([ https://openwebstart.com |

https://openwebstart.com/download/]), umozliwiajgcego uruchamianie aplikacji JavaWebStart (pliki *.jnlp).
Z metody uwierzytelniania e-Podpis mozna korzystac:

* poprzez jednorazowe zainstalowanie aplikacji na komputerze i pdzniejsze uruchamianie jej ze skrétu na

pulpicie

e kazdorazowe uruchamianie aplikacji z pozycji bankowosci elektronicznej (klawisz [Uruchom aplikacje

SCSA]). Aplikacja e-Podpis SCSA wymaga zainstalowanej wersji Javy (min. 1.8_144) lub OpenWebStart.

Aplikacja e-Podpis wykorzystuje biblioteke oprogramowania opracowang przez Stiftung

e SIC. Wiecej informacji na stronie ([https://sic.tech/products/core-crypto-toolkits/pkcs11-
wrapper/#Llicense |  https://sic.tech/products/core-crypto-toolkits/pkcs11-wrapper/#
License])

3.1. Zmiana metody logowania i autoryzacji z apletu Java na
e-Podpis

Dla klientow, ktérzy uzywajg obecnie autoryzacji lub logowania do aplikacji z wykorzystaniem karty
mikroprocesorowej i apletu java zmiana na nowa metode wymaga zainstalowania aplikacji e-Podpis. W tym

celu nalezy:

* wywotac pobranie aplikacji ,,launch.jnlp” z linku https://scsa.cui.pl/webstart

3t Szybki dostep Nazwa
. b
B Pulpit * + Daisiaj (7)
& Pobrane * launch-develop - 2024-07-15T142748.8
Dokumenty o = - -
=] Obrazy + +
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3.1. Zmiana metody logowania i autoryzacji z apletu Java na e-Podpis

¢ uruchamiac¢ aplikacje e-Podpis przechodzac przez poszczegdlne kroki jej wywotania,
Starting application... X

Verifying application.

Location: https://scsa.cui.pl

Cancel

Do you want to run this application?

ﬁ) Publisher: Asseco Foland S.A.

— Location: https://scsa.cui.pl

This application will run with unrestricted access which may put your computer

and personal information at risk. Run this application only if you trust the location
and publisher above.

[ ] Do not show this again for apps from the publisher and location above

g More Information © Run | | Cancel

¢ zalogowad sie do e-Podpisu uzywajac obecnej karty mikroprocesorowej i PIN.

Podrecznik uzytkownika aplikacji SCSA (e-Podpis) 4



Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

3.1. Zmiana metody logowania i autoryzacji z apletu Java na e-Podpis

. e-Podpis (podpis niekwalifikowany) - O x

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptadji

Podaj PIN:

Anuluj Podpisz
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

#  e-Podpis (podpis niekwalifikowany) — x

e-Podpis QJrecCo

POLAND

Dane do podpisu:
Logowanie do e-Podpis

{ Zamknij (1) ‘

Poprawnie wystano podpisane dane

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonka w zasobniku systemowym (na zrzucie ekranu

oznaczona czerwonym kwadratem).

g :l::I:I

W przypadku braku mozliwosci zalogowania sie do aplikacji e-Podpis lub nie pojawienia sie e-Podpisu nalezy

pobrac i wystaé logi do banku w celu dalszej diagnostyki:

e |ogi aplikacji e-Podpis — po pobraniu aplikacji zostaje utworzona struktura (katalog), w ktdrym znajdujg sie

pliki konfiguracyjne oraz logi z dziatania aplikacji (np. c:\Users\imie.nazwisko\.scsa\cui\).

3.2. Instalacja oprogramowania OpenWebStart dla
uruchamiania aplikacji JavaWebStart

W celu zainstalowania aplikacji OpenWebStart nalezy:

Wybra¢ adres strony OpenWebStart lub skorzysta¢ z linku ([https://openwebstart.com
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

https://openwebstart.com/])

¥ | [~ = | OpenWebStarT_windows-xﬁlij_1[}_[}- v Narzedzia .. - O X
Marzedzia ghowne Udostepnianie Widok Wyszukiwanie N a
— v Wl > Wyniki wyszukiwania ... « () OpenWebStart_windows-x64_1_ %

=] Obrazy ™ Nazwa
Pliki z czatow w aplikacji Microsoft Teams W ubieglym miesiacu (1)
B Pulpit -
@ OpenWebStart_windows-x64_1_10_0
Zataczniki

= Ten komputer
Dokumenty
j) Muzyka

_J Obiekty 3D
&=l Obrazy

4 Pobrane

I Pulpit v o< >
1 element =

Uruchomié pobrany plik OpenWebStart_windows (domyslnie jest zapisywany w folderze ,,Pobrane”).

@& install4j Wizard — %

OpenWebStart is preparing the install4j Wizard which
will guide you through the rest of the setup process.

h Cancel

1 " W ol N N PSP T 0 L L 1
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1.10.1 - O X

Welcome to the OpenWebStart Setup Wizard

This will install OpenWebS5tart on your computer. The wizard will lead you step by step
through the installation.

Click Next to continue, or Cancel to exit Setup.

installd)

MNext > Cancel

W kolejnym oknie zaakceptowac warunki licencji oprogramowania i nacisng¢ ,,Dalej”.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1.10.1 — O X

License Agreement

Please read the following important information before continuing.
Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

GMNU General Public License, version 2,
with the Classpath Exception

GMNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Evramrnma ir marrmitrad +a camie and dickeiba cba srarkation ramiare

) | accept the agreem
| do not accept the agreement

installd;

< Back MNext > Cancel

W nastepnym oknie, Tryb instalacji - dostep do aplikacji wybra¢ (default)”.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1.10.1 - O X

Please chose an installation mode

This will influence the privileges the installer requires

OpenWebStart can either be installed for the current user only or all users of the
computer.

Installing for all users requires administrator privileges.

© For the current user only (default)
For all users (requires administrator privileges)

installd,

< Back NUE) Cancel

W nastepnym oknie, informujgcym o lokalizacji instalacji aplikacji wybrac inne miejsce lub pozostawic domysine

i nacisngc¢ "Dalej”.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1.10.1 — O x
Select Destination Directory
Where should OpenWeb5tart be installed?

Select the folder where you would like OpenWebStart to be installed, then click Next.

C:\Users\symulator\AppData‘Local\Programs\OpenWeb5tart Browse ...

Required disk space: 129 MB
Free disk space: 153 MB

installdj

Next& Cancel

W nastepnym oknie, informujacym, o skojarzeniu pliku(*.jnlp) z aplikacja OpenWebStart, mozna zaznaczy¢

opcje lub odnaczy¢ domysine i nacisngc¢ "Dalej” po tej akcji zostanie uruchomiony proces instalacji aplikacji.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1,10.1 - O X

Select File Associations
Which file associations should be created?

Select the file associations you want to create; clear the file associations you do not
want to create. Click Next when you are ready to continue.

The default JNLP mimetype (*.jnlp)
A custom JNLPX mimetype (*.jnlpx)

installdy

< Back N%} Cancel

W oknie z informacjg o zakonczeniu instalacji nacisnac¢ ,,Zakoncz”.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

@ Setup - OpenWebStart 1.10.1 - O X

Completing the OpenWeb5tart Setup Wizard

Setup has finished installing OpenWebStart on your computer. The application may be
launched by selecting the installed icons.

Click Finish to exit Setup.

nstalld)

Finish

3

Aplikacja jest gotowa do uruchomienia i nalezy wykona¢ polecenie z paska windows OpenWebStart

E Wyszukaj Praca Aplikacje Dokumenty

Najlepszy wynik

IIEI\I OpenWebStart Settings

—/ Aplikacja

Amlilea=in

lub uruchamic ja z lokalizacji

AppData » Roaming *» Microsoft » Windows » Start Menu * Programs » OpenWebStart

~

MNazwa Data modyfikacji Typ Rozmiar
3 OpenWeb5Start Settings 24.06.2024 15:04 Skrot 3 KB

Aplikacja OpenWebStart jest gotowa do pracy.
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3.2. Instalacja oprogramowania OpenWebStart dla uruchamiania aplikacji JavaWebStart

& OpenWebstart 1.10.1

OpenWebStart

About OpenWebStart

JVM Manager

Cache

Certificates

Logging

Proxy Settings
Remote Debugging
Desktop Integration
Security

Server Whitelist
Updates

Open Webstart 1.10.1

OpenWebStart is an open source reimplementation of the Java Web Start technology. It provides the most commonly used features of Java Web Start
and the JNLP standard, so that your customers can continue using applications based on Java Web Start and JNLP without any change.

Sponsors
OpenWebStart would not be possible without the support of our sponsors.

@ Karakun AG

@ Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDE
@ Burkhalter Holding AG

@ DACHSER SE

@ Daimler AG

@ Informatica Bancaria Trentina srl

@ LVM Versicherung

@ install4

Open source repositories

OpenWebStart is an open source project. The internal workings of OpenWebStart are based on IcedTea-Web, Thus the sources are spiitin two open
source repositories:

@ The IcedTea-Web repository v

Apply
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Rozdziat 4. Pobieranie i zapis na dysku aplikacji e-Podpis (SCSA)

Rozdziat 4. Pobieranie i zapis na dysku aplikacji e-
Podpis (SCSA)

Aplikacje e-Podpis SCSA mozna pobra¢ z bankowosci elektronicznej poprzez przycisk do uruchomienia w

procesie logowania (Zaloguj za pomocg e-Podpisu), lub z linku https://scsa.cui.pl/webstart:

e Launch.jnlp - aplikacji Asseco e-Podpis dla uzytkownikéw korporacyjnych korzystajacych z bankowosci

internetowej, potrzebna m.in. do odblokowania kodu PIN karty mikroprocesorowej.

Instalacja skrotu na pulpicie wymaga uruchomienia pobranej aplikacji. Podczas instalacji, w zaleznosci od

posiadanej wersji Javy, pojawia sie komunikat ostrzegajgcy o otwarciu komponentu Javy

Czy chcesz otworzy¢ lub zapisac plik launch nlp (3,33 KB) z witryny scsa.culpl?

Otworz lapisz |+ Anuly)

lub jest zapisywany (domyslnie w folderze ,Pobrane”) wdwczas nalezy uruchomic¢ pobrany plik z folderu

,Pobrane”
# Szybki dostep Nazwa
. s
I Pulpit L Dzisiaj (7)
& Pobrane 2 launch-develop - 2024-07-15T142748.8
Dokumenty A - -
=| Obrazy » *

lub jesli jest taka mozliwos¢ to uruchomié go z poziomu przegladarki.

[
- @ & 4 L
E launch.jnlp a
CHwdaz plik

Wybwietl warystkie

lub uruchomienie ze skrétu na pulpicie dla aplikacji OpenWebStart
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Rozdziat 4. Pobieranie i zapis na dysku aplikacji e-Podpis (SCSA)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

Rozdziat 5. Uruchomienie aplikacji e- Podpis z
wykorzystaniem oprogramowania OpenWebStart
lub Javy.

Dla aplikacji OpenWebStart po uruchomieniu launch-develop proces bedzie przebiegat:

e Po kliknieciu zostanie uruchomiony proces aplikacji e-Podpis ,,launch.jnlp”.

3 Szybki dostep

I Pulpit »
-‘ Pobrane « @ Launcher for jnlp applications according to JSR-56
= Dokumenty — #
=| Obrazy »

e Uruchomiony zostaje e-Podpis przy pomocy OpenWebStart. Aplikacja automatyczenie pobiera wymagane

oprogramowanie Java i uruchamia e-Podpis.

Download K

OpenWebStart

@; Downloading runtime 21.0.3-Bell Soft from https://download.bell-sw.com/java/21.0.3+12/bellsoft-jdk21.0.3+12-windows-amd64-full.zip

12 MB from 291,45 MB

¥4 OpenWebsStart 1.10.1 — m] X

OpenWebStart

Pamiec podreczna Windows x64
Certyfikaty

Logging

Proxy Settings
Remote Debugging
Integracja z pulpitem
Bezpieczeristwo
Server Whitelist
Updates I}

21.0.3 BellSoft
) | 000
L~

Remove all JVMs Refresh Add local... Find local Settings...

OK Zastosuj Anuluj

e Nalezy nastepnie wtozy¢ karte do czytnika i zalogowa¢ sie do e-Podpisu wpisujgc PIN karty
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

mikroprocesorowe;j.

. e-Podpis (podpis niekwalifikowany) - O hd

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptacji

Podaj PIN:

Anuluj Podpisz

Przed zalogowaniem do aplikacji e-Podpis ikona znajdujgca sie w zasobniku jest szara (na zrzucie ekranu

oznaczona czerwonym kwadratem):

W oknie dialogowym ,,Dane do podpisu” pojawi sie komunikat , Logowanie do e-Podpis” Prawidtowe podanie
kodu PIN powoduje zalogowanie do e-Podpisu i pojawienie sie komunikatu ,Poprawnie wystano podpisane

dane”.
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Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

" e-Podpis (podpis niekwalifikowany) — x

e-Podpis Q=0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

i ‘ Zamknij (1) ‘

Poprawnie wystano podpisane dane

Powyisze okno dialogowe mozna zamkngé po kliknieciu na klawisz ,Zamknij” lub poczekaé, az zostanie
zamkniete samoczynnie po uptywie 3 sekund. Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w

zasobniku systemowym (na zrzucie ekranu oznaczona czerwonym kwadratem)

WARNING

WAZNE ZALECENIA BEZPIECZENSTWA.
KARTE MIKROPROCESOROWA WKtADAMY DO CZYTNIKA KART WYtACZNIE W MOMENCIE PROCESU

LOGOWANIA LUB AUTORYZACII DYSPOZYCJI. NIE JEST ZALECANE, ABY KARTA MIKROPROCESOROWA
ZNAJDOWALA SIE PRZEZ CALY CZAS W CZYTNIKU.

Wyciggniecie karty mikroprocesorowej z czytnika kart powoduje wylogowanie z aplikacji e-Podpis, gdzie

Uzytkownik pozostaje w dalszym ciggu zalogowany do bankowosci elektronicznej.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)
Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

lkona na pasku narzedzi zmienia sie na kolor szary. Dodatkowo prezentowany jest komunikat: , Nastgpito
automatyczne wylogowanie uzytkownika z powodu usuniecia karty z czytnika. Wtozenie karty do czytnika, gdy
aplikacja e-Podpis dziata w tle, spowoduje automatyczne wywotanie okna do zalogowania sie do aplikacji e-

Podpis.

e Uruchamianie aplikacji ,launch.jnlp” za pomocg Java.

— L'I:1:51 Java Metwark Lau... 3 KB

Launch 14:48 Java Network Lau... 5 KB

7-Zip > |has3 Java Network Lau.. 5 KB

[ Edit with Notepad++ 14:33 Java Metwork Lau.., 5 KB

$  Edit with PSPad 14:23 Java Network Lau... 5 KB

B Edit with PSPad (hex) 14:21 Java Network Lau... 5 KB

1= Udostepnij 14:19 Java Metwork Lau... 5KB
Otwiarz za pomocy > | [® Java(TM) Web Launcher

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie zaprezentowane okno do

weryfikacji danych.

Verifying application.

Location: htips://scsa.cui.pl

I, | | cancel

po poprawnej weryfikacji zaprezentuje sie okno ,Logowanie do e-Podpis”.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

. e-Podpis (podpis niekwalifikowany) - O x

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptadji

Podaj PIN:

Anuluj Podpisz

Dla uzytkownika, ktéry nie wykonywat logowania do aplikacji za pomocg e-Podpisu , system zapewni mozliwosc

wyboru metody akceptacji.

Podrecznik uzytkownika aplikacji SCSA (e-Podpis) 21



Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 5. Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania OpenWebStart lub Javy.

. Wybor metody akceptacji — X

e-Podpis QI =2C0

POLAND

Metoda akceptacgji:

Anuluj Wybierz

Po zdefiniowaniu metody akceptacji, system stworzy na komputerze klienta katalog z plikami

c:\Users\imie.nazwisko\.scsa\cui\(user-settings.properties) stuzacymi do e-Podpisu.

Plik user-settings.properties bedzie zawierat inforamcje o wybranym typie podpisu umozliwia :

e Podpis kwalifikowany

user.sign.type = QUALIFIED user.sign.type.qualified.provider = KIR_GRAPHITE

e Podpis niekwalifikowany

user.sign.type = NON_QUALIFIED
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

6.1. Podpis niekwalifikowany

Rozdziat 6. Obstuga e-Podpisu

Jesli aplikacja zostata juz wczes$niej uruchomiona to w zasobniku systemowym wyswietlana jest jej ikona, ktéra

umozliwia uruchomienie procesu e-Podpisu w aplikacji.

6.1. Podpis niekwalifikowany

Obstuga podpisu niekwalifikowanego umozliwia:

a) zmiane kodu PIN karty,

b) odblokowanie karty w przypadku jej zablokowania,
c) zalogowanie sie,

b) zamkniecie aplikacji e-Podpis.

Zmiana kodu PIM
Cdblokowanie karty

Zaloguj

Zamknij

Uzycie klawisza:

e Zamknij - powoduje zamkniecie aplikacji e-Podpis

¢ Wyloguj/Zaloguj - powoduje mozliwos¢ zalogowania/wylogowania do aplikacji e-Podpis. Automatyczne

wylogowanie uzyskuje sie réwniez poprzez wyciggniecie karty mikroprocesorowej z czytnika.

¢ Zmiana kodu PIN — umozliwia zmiane kodu PIN z poziomu aplikacji e-Podpis bez koniecznosci logowania sie

do bankowosci elektronicznej
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

6.1. Podpis niekwalifikowany

A2 Zmiana kodu PIN — ot

Stary kod PIN:

Mowy kod PIN:

Powtarz kod PIN:

Zmien

e Odblokowanie karty — umozliwia odblokowanie karty mikroprocesorowej po podaniu kodu PUK z poziomu

aplikacji e-Podpis bez koniecznosci logowania sie do bankowosci elektronicznej

= Odblokowanie karty — x

T

Kod PUK:

Mowy kod PIN:

Powtdrz kod PIN: [

Odbloku;

NOTE

AKTYWNA APLIKACJA E-PODPIS DZIAtA W TLE NIEZALEZNIE OD POSIADANEJ PRZEGLADARKI
INTERNETOWEJ, NA PASKU NARZEDZI JEST WIDOCZNA JAKO NIEBIESKA IKONA BANKU (KARTA
MIKROPROCESOROWA ZNAJDUIJE SIE W CZYTNIKU KART).

Zalogowanie - (np. jeden uzytkownik zakoriczyt w bankowosci podpisywanie, zaczyna pracowac drugi i
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

6.2. Podpis kwalifikowany

przechodzi do podpisywania - pkt. 6.5).

Podpis niekwalifikowany

Zaloguj

Zamknij

racja uwagi

e Zamkniecie aplikacji - (do podpisywania konieczne bedzie ponowne uruchomienie aplikacji pkt.5.1.)

¢ Wyciagniecie karty mikroprocesorowej z czytnika kart powoduje wylogowanie z aplikacji e-Podpis, ale nie

powoduje wylogowania z bankowosci internetowej, ikona na pasku narzedzi jest w kolorze szarym.

¢ Logowanie podczas pracy z aplikacji e-Podpis na komputerze klienta. Logi aplikacji e-Podpis — po pobraniu
aplikacji zostaje utworzona struktura (katalog), w ktérym zjadajg sie pliki konfiguracyjne oraz logi z dziatania

aplikacji (np. c:\Users\imie.nazwisko\.scsa\cui\).

Mazwa

logs

temp

. % config-develop

6.2. Podpis kwalifikowany

W celu wybrania jako srodka do autentykacji uzytkownika i autoryzacje zlecen poprzez Podpis Kwalifikowany

nalezy wybrac

"Przycisk "zmien metode akceptacji" pozwalajgcy na wybranie jako uzywanej metody Podpisu kwalifikowanego.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Zmien metode akg

6.2. Podpis kwalifikowany

MNarzedzia

Fodpis niekwalifikowany

Zaloguj

Zamkni|

e Zmien metode akceptacji powoduje otwarcie nowej formatki do ustawiania metody akceptacji uzytkownik

ma mozliwos¢ wybrania:
> Podpis niekwalifikowany - wydany przez Twdéj Bank

> Podpis kwalifikowany - zakupiony u dostawcy np. KIR, Certum

- Wybdr metody akceptacji

e-Podpis

Metoda akceptagji:

X

CJJ2C0O

POLAND

Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certum)

Podpis niekwaliN«owany (wydany przez Twdj Bank)

Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certum) -

Anulyj

Wybierz

Dla przypadku wybrania opcji Podpis kwalifikowany uzytkownik dodatkowo wybiera dostawce podpisu

kwalifikowanego.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

6.2. Podpis kwalifikowany

. Wybér metody akceptacji - bt
e-Podpis OJrreco
POLAND L
Metoda akceptacji:
Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certumy) -

Dostawca podpisu kwalifikowanego:

h -

CenCert (karta Encard)
CenCert (karta Thales |dPrime)
Certum

EuroCert

KIR (karta Carbon)

KIR (karta Graphite)

KIR (mSzafir) —
Sigillum (karta Carbon)
Sigillum (karta Dark) 3

Inny

Po wybraniu dostawcy nalezy wybraé¢ opcje Wybierz. Dla uzytkownika prezentowana jest formatka do

logowania podpis kwalifikowany:

e Certyfikat - wybor certyfikatu dostarczonego dla podpsiu kwalifikowanego

® Podaj PIN - Pin ustalony dla podpisu kwalifikowanego
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

6.2. Podpis kwalifikowany

. e-Podpis (podpis kwalifikowany) — Ll -t
POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmiefi metode akceptac)i

Certyfikat:

Podaj PIN:

Anuluj Podpisz
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

Rozdziat 7. Logowanie do systemu bankowosci
internetowej def3000/EBP — uruchamianie
aplikacji e-Podpis

W procesie uwierzytelniania i autoryzacji zlecen przy pomocy karty mikroprocesorowej, system bankowosci
internetowej pobiera i uruchamia aplikacje e-Podpis SCSA. W procesie uruchomienia wykorzystane bedzie

oprogramowanie: OpenWebStart lub Java.
Proces pierwszego logowania przy uzyciu karty mikroprocesorowej do aplikacji, bedzie przebiegat nastepujgco:

¢ Na stronie do logowania podajemy identyfikator klienta, ktéry ma w aplikacji BackOffice skonfigurowany

logowanie i autoryzacje jako Karta mikroprocesorowa.
i e ey A aEaigE e s s
Nr telefonu: 48939333353
Priorytetowe urzadzenie do logowania: Karta mikroprocesorowa
Priorytetowe urzadzenie do autoryzacji: Karta mikroprocesorowa

Status uzytkownika: Alkbywny

¢ Podaj identyfikator klienta i wybierz [DALEJ].

x [F - 8 x

O A hipsy/ I/frontend-web/app/auth.html#/content/login o @ = @ (zoog
) Pasek ulubionych [ Bing £ Zsimportowane = C.. W Logowanie

I 'BANK SPOLDZIELCZY

Zaloguij sie do bankowosci internetowej

Login

o |

BEZPIECZNE Polski v

10

miesigcznie

za niewiele!
Prowadzenie firmy
* Po wpisaniu identyfikatora zostaniemy przeniesieni do kolejnej strony, na ktérej bedziemy mie¢ mozliwos¢

pobrania i uruchamiania e-Podpisu (SCSA) poprzez wybranie opcji:” Zaloguj sie za pomocg E-Podpisu”. Na

formatce zostanie zaprezentowany: Identyfikator osoby logujgcej sie i kod weryfikacyjny.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

| [) Bankowose intemetowa x |+

& O & https/s /frontend-web/app/auth.html#/content/scsa

F Pasek ulubionych [ Bing F3 ZaimportowanezC.. @ Logowanie

i l BANK SPOLDZIELCZY

Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dia LBOO9SHF
zostato wystane do aplikacji E-podpis.

Kod weryfikacyjny: 1796

Wprowadz od w apiikaci E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacii E-
podpis.

ZALOGU. SIE ZA POMOC A E-PODPISU

COFNIJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

* Po wybraniu opcji [ZALOGUJ SIE ZA POMOCA E-PODPISU]” zostanie pobrany plik ,launch-develop.jnlp”. W
zaleznosci od przegladarki plik ,launch.jnlp” moze zosta¢ bezposrednio uruchomiony — przycisk ,Otwdrz”

lub jest zapisywany (domysinie w folderze ,Pobrane”) i wtedy nalezy uruchomi¢ pobrany plik z folderu

,Pobrane”
3t Szybki dostep Nazwa N
I Pulpit L Dzisiaj (7)
& Pobrane » launch-develop - 2024-07-15T142748.8
Dokumenty A = - -
&= Obrazy * +

lub jesli jest taka mozliwosc¢ to uruchomié go z poziomu przegladarki jako OpenWebStart.

Dla uruchomienia poprzez OpenWebStart bedziemy miec:
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

Inne opcje
Java(TM) Web Launcher

Launcher for .jnlp applications according to
JSR-56

- Wyszukaj aplikacje w sklepie Microsoft Store

[

Wiecej aplikacji

Zawsze otwieraj pliki typu .jnlp za pomoca tej
aplikacji

OK

lub skrétu na pulpicie

W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z https://scsa.cui.pl/

webstart .

& Application Download Progress X

OpenWebStart

Application Download of ‘e-Podpis’ in progress

Dla uruchomienia z pomocg Java bedziemy mie¢:
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

Inne opcje
Java(TM) Web Launcher

Launcher for jnlp applications according to
JSR-56

. Wyszukaj aplikacje w sklepie Microsoft Store

[

Wiecej aplikacji </

Zawsze otwieraj pliki typu jnlp za pomoca tej
aplikacji

OK

Do you want to run this application?

‘(_/(_ . Publisher: Asseco Poland 5.A.
— Location: https://scsa.cui.pl

This application will run with unrestricted access which may put your computer

and personal information at risk. Run this application only if you trust the location
and publisher above.

[ ] Do not show this again for apps from the publisher and location above

E More Information Run Cancel

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie zaprezentowane okno do

weryfikacji danych.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

Starting application... X

Verifying application.

Location: https://scsa.cui.pl

I, | | cancel

Po poprawnej weryfikacji zaprezentuje sie okno ,Logowanie do e-Podpis”.

Po poprawnym przejsciu krokdéw konfiguracji nalezy wtozy¢ karte do czytnika i zalogowaé sie do e-Podpisu

wpisujgc PIN karty mikroprocesorowe;j.

. e-Podpis (podpis niekwalifikowany) - O x

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptacji

Podaj PIN:

Anuluj Podpisz
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)
Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

W oknie dialogowym ,,Dane do podpisu” pojawia sie komunikat ,Logowanie do e-Podpis”. Prawidtowe podanie
kodu PIN powoduje zalogowanie do e-Podpisu i pojawienie sie komunikatu , Poprawnie wystano podpisane

dane”.

" e-Podpis (podpis niekwalifikowany) — *

e-Podpis QIS =0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

‘ Zamknij (3) ‘

Poprawnie wystano podpisane dane

Powyisze okno dialogowe mozna zamkngé po kliknieciu na klawisz ,Zamknij” lub poczekaé, az zostanie
zamkniete samoczynnie po uptywie 3 sekund. Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w

zasobniku systemowym.

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora system
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

automatycznie wyswietla okno aplikacji e-Podpis(SCSA) do uwierzytelnia klienta w aplikacji dla bankowosci

internetowej.

e Pojawi sie kolejne okno e-Podpisu do uwierzytelnia klienta w aplikacji dla bankowosci internetowe;j. Klient

musi podac Kod weryfikacyjny oraz PIN karty
Dla e-Podpis(podpis niekwalifikowany)

" e-Podpis (podpis niekwalifikowany) - x I

e-Podpis QIS =C0

POLAND

Dane do podpisu:
Logowanie BS

Kod weryfikacyjny:

|

Podaj PIN:

‘ Anuluj ‘ Podpisz

Dla e-Podpis(podpis kwalifikowany)
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Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

. e-Podpis (podpis kwalifikowany) - O *

e-Podpis LI/ =0

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

Certyfikat:

Podaj PIN:

Anuluj Podpisz

e Po sprawdzeniu i wprowadzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu PIN-u system loguje

uzytkownika do bankowosci internetowej.

Dla e-Podpis(podpis niekwalifikowany)
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Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

" e-Podpis (podpis niekwalifikowany) - *

e-Podpis QIS =C0

POLAND

Dane do podpisu:
Logowanie BS

Zamknij (2)

Poprawnie wystano podpisane dane

Dla e-Podpis(podpis kwalifikowany)
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Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

. e-Podpis (podpis kwalifikowany) - ] X

e-Podpis LJJS=2C0

POLAND

Dane do podpisu:

Logowanie BS

‘ Zamknij (2) ‘

Poprawnie wystano podpisane dane

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i btedny kod weryfikacyjny, system zaprezentuje

komunikat:

Dla e-Podpis(podpis niekwalifikowany)
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Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

" e-Podpis (podpis niekwalifikowany) - x

e-Podpis QJJe=Eco

POLAND

Dane do podpisu:
Logowanie BS

Wystapit btad podczas sprawdzania poprawnosci podpisu

Dla e-Podpis(podpis kwalifikowany)
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Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

. e-Podpis (podpis kwalifikowany) - O X

e-Podpis QI eECo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptagji

Certyfikat:
Podaj PIN:
Anulyj Podpisz

Wystapit btad podczas podpisywania danych

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i poprawny kod weryfikacyjny, system zaprezentuje

komunikat:

Dla e-Podpis(podpis niekwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

" e-Podpis (podpis niekwalifikowany) — *

e-Podpis QIS =C0

POLAND

Dane do podpisu:
Logowanie BS

Kod weryfikacyjny:
3576

Podaj PIM:
| | |

‘ Anuluj ‘ ‘ Podpisz ‘

Whystapit blad podczas podpisywania danych

Dla e-Podpis(podpis kwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 7. Logowanie do systemu bankowosci internetowej def3000/EBP — uruchamianie aplikacji e-Podpis

. e-Podpis (podpis kwalifikowany) - | ot

e-Podpis R ) -

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:
9480
Certyfikat:
Podaj PIN:
| | |
Anulyj Podpisz

Wystapit btad podczas podpisywania danych
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

Rozdziat 8. Autoryzacja zlecen za pomoca karty
mikroprocesorowej

Na formatce dyspozycji dodania przelewu, w systemie def3000/EBP, po wprowadzeniu danych wybieramy

[dalej]. System prezentuje formularz potwierdzenia wprowadzonych danych wraz z oknem do wprowadzenia

kodu PIN.
)
ZORRO v & Lstazlecen Wiadomosci 46} Ustawienia
" e-Podpis (podpis niekwalifikowany) - X
¢ .
e-Podpis o U Eeco
POLAND
Przelew
Zwykly zrachunku 93 8809 0005 20010002 Dane do podpisu:
Dodanie przelewu =
Kwota: 5,00 PLN
Odbiorca: TEST TEST
Z rachunku: 93 8809 0005 2001 0002 3823 0001
Na rachunek: 98 1010 1078 0024 1122 2200 0000
Tytutem: tytut 1
Podaj PIN:
‘ G ‘ | e ‘

Dzisigj, 18.01.2021

Elixir i wewnetrzny

POKAZ DODATKOWE INFORMAC JE

Pozostan na tej stronie i p

Oczekiwanie na podpis aplikacjq e-Podpis.

Na formularzu E-PODPIS dostepne s3 akcje:

e [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji.

e [PODPISZ] — umozliwia podpisanie dyspozycji. Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] aplikacje

e-Popis prezentuje formularz z informacjg o poprawnej autoryzacji dyspozycji.

Dla e-Podpis(podpis niekwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

# e-Podpis (podpis niekwalifikowany) — *

e-Podpis QJJre=co

POLAND

Dane do podpisu:

Dodanie przelewu

Kwota: 5,00 PLN

Odbiorca: TEST TEST

Z rachunku: 93 8809 0005 2001 0002 3823 0001

Ma rachunek: 98 1010 1078 0024 1122 2200 0000

Tytutem: tytut )

‘ Zamknij (3) ‘

Poprawnie wystano podpisane dane

Dla e-Podpis(podpis kwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

. e-Podpis (podpis kwalifikowany) — O *

POLAND

Dane do podpisu:

Dodanie przelewu *
Kwota: 12,01 PLN
Odbiorca: Tomasz Wilk ul. Zimna 12 34-098 Warszawa
Z rachunku; 18 9101 0003 2003 0001 1336 0001
Na rachunek: 20 1140 2017 0000 4302 0510 6903
Tytutem: Aktualzcja danych adresu danych: )
Certyfikat:
CMN= _ _.serial... -
Podaj PIN:
Anuluj ‘ ‘ Padpisz

Po nacis$nieciu [ZAMKNIJ] system def3000/EBP, prezentuje formularz z potwierdzeniem realizacji dyspozycji.
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

v

Potwierdzenie

Ptatnosc zostata przekazana do realizacji

WROE DO PULPITU

WROC DO LISTY PRZELEWOW

UTWORZ NOWY PRZELEW
ZAPISZ JAKO SZABLON

POTWIERDZENIE

Na formularzu POTWIERDZENIE dostepne s3 akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu,
e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji,
e [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon,

e [POTWERDZENIE] — wydruk dyspozycji do PDF.
W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:

Dla e-Podpis(podpis niekwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

# e-Podpis (podpis niekwalifikowany) — *

e-Podpis QJJs=C0

POLAND

Dane do podpisu:

Dodanie przelewu

Kwota: 5,00 PLM

Odbiorca: Test Test

Z rachunku: 93 8809 0005 2001 0002 3823 0001
Ma rachunek: 44 8857 1054 9544 1571 7332 4226

Tytutem: tytul
Podaj PIN:

‘ Anuluj ‘ Podpisz

Whystapit btad podczas podpisywania danych

Dla e-Podpis(podpis kwalifikowany)
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

. e-Podpis (podpis kwalifikowany) - O >

POLAND

Dane do podpisu:

Dodanie przelewu *
Kwota: 12,01 PLN
Cdbiorca: Tomasz Wilk ul. Zimna 12 34-098 Warszawa
Z rachunku; 18 9101 0003 2003 0001 1336 0001
MNa rachunek: 20 1140 2017 0000 4302 0510 6903
Tytutem: Aktualzcja danych adresu danych: 1
Certyfikat:
CN= R 4
Podaj PIN:
[y Anuluj Podpisz

Wystapit btad podczas podpisywania danych

Na formularzu e-Podpis dostepne sg akcje:

e [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,

e [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomoca przycisku [ANULUJ], system def3000/EBP prezentuje nastepujgcy

komunikat:
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Podrecznik uzytkownika aplikacji SCSA (e-Podpis)

Rozdziat 8. Autoryzacja zlecen za pomoca karty mikroprocesorowej

Autoryzacja zostata odrzucona

Przy kolejnym autoryzowaniu dyspozycji system automatycznie wyswietla okno aplikacji SCSA do podpisania

dyspozycji w aplikacji dla bankowosci internetowej.

Wylogowanie sie z e-Podpis lub wylogowanie sie z komputera, powoduje, ze musimy ponownie zalogowac sie

do e-Podpisu.
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Oprogramowanie
dla bankowosci.

Asseco Poland 5.A.
ul. Olchowa 14
35-322 Rzeszow

tel.: +48 17 BBB 55 55
fax: +48 17 888 55 50

info@asseco.pl
asseco.pl
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